BEREDSKAPSRADET
— Rad for samfunnssikkerhet og beredskap i kunnskapssektoren

Referat fra mgte 29.8.2024, kl. 9:00 — 12:00
Sted: Digitalt mgte via Teams

Radsmedlemmer tilstede:
Roar Nese (radsleder, Universitetet i Bergen)
Johan Lgberg Tofte (Universitetet i Oslo)
Torkil Ramstad (Norges teknisk-naturvitenskapelige universitet)
Odd Arne Paulsen (Universitetet i Tromsg)
Jan Egil Heinecke (Universitetet i Agder)
Pal Weeraas (Hgyskolen Kristiania)
Ernst Sundt (Fagskolerddet)
Simen @stgaard (Handelshgyskolen Bl)
Herleif Sandbakken (Forskningsrddet)
Agnethe Sidselrud (Direktoratet for hgyere utdanning og kompetanse)
Vetle Hove, stedfortreder for Anne T. Wgien (Folkehggskolerddet)
Bard M. Tollefsen (Norges miljg- og biovitenskapelige universitet)
Fam Karine Heer Aas (Samskipnadsradet)

Forfall: Jens Kristian @vstebg (Norsk studentorganisasjon)

Sekretariat: Marie Rgyksund (faglig sekretariatsleder) og Ingeborg Nymoen (radssekretaer), UiS

BR 19/24 Godkjenning av innkalling og saksliste
Journalnr: 22/00361
Mogtedag: 29.8.2024 Saksansvarlig: Roar Nese, rddsleder

Vedtak:

Rdd for samfunnssikkerhet og beredskap i kunnskapssektoren (Beredskapsradet) godkjenner
innkalling og saksliste for mgtet 29.8.2024.

BR 20/24 Godkjenning av referat fra radsmgte 14.6.2024
Journalnr: 22/00361
Mogtedag: 29.8.2024 Saksansvarlig: Roar Nese, rddsleder

Vedtak:

Rad for samfunnssikkerhet og beredskap i kunnskapssektoren (Beredskapsrdadet) godkjenner
referatet fra mgte 14.6.2024.



BR 21/24 Orienteringssaker

Journalnr: 22/00361
Mgtedag: 29.8.2024  Saksansvarlig: Roar Nese, rddsleder

a. Radsleder orienterer:
- Retningslinjer for kommunikasjon og markedsfgring. Denne er ferdig utarbeidet og legges ut
pa nettsidene.
- Arbeidsgruppe sikkerhetsorganisasjon. Arbeidsmgte i Oslo den 3. september. Malet med
mgtet er @ utarbeide et utkast til generisk beskrivelse av styringssystem for sikkerhet.

b. Faglig sekretariatsleder orienterer:
- Kunnskapssektorens sikkerhets- og beredskapskonferanse 2024 — status og oppfordring om
a spre informasjon om konferansen i egne nettverk.
- Feltsikkerhet — anbefalinger til sektoren, status. Malet er fortsatt a arrangere webinar for
sektoren i Igpet av hgstsemesteret. Vi oppfordrer til a legge inn relevante dokumenter i
Teams-mappa.

¢. Runde rundt bordet. Status/relevante saker ved institusjonene (taletid maks to min.)

BR 22/24 Informasjonssikkerhet i hgyere utdanning - kunnskapsdeling

Journalnr: 22/00361
Mgtedag: 29.8.2024  Saksansvarlig: Roar Nese, rddsleder

Cybersikkerhetssenter for forskning og utdanning (eduCSC) har nylig utarbeidet en “Trusselrapport for
forsknings- og utdanningssektoren i Norge” (2024). Bjgrn H. Kopperud, leder for eduCSC, orienterte om
metoden de har benyttet for a innhente trusselinformasjonen. Videre fortalte han om noen av truslene, og
om hvilke tiltak de har foreslatt for sektoren. Rapporten er ikke offentlig tilgjengelig, men er distribuert til
cybersikkerhetsmiljgene i sektoren.

Direktoratet for hgyere utdanning og kompetanse (HK-dir) gj@r arlige kartlegginger av UH-sektorens
etterlevelse av «policy for informasjonssikkerhet og personvern i hgyere utdanning». Risiko- og
tilstandsvurdering 2024 ble publisert i juni, og kan lastes ned fra direktoratet sine nettsider:
Informasjonssikkerhet og personvern i hgyere utdanning og forskning — Risiko- og tilstandsvurdering 2024.
André Gaustad fra Divisjon for hgyere utdanning og forskning i HK-dir presenterte resultatene fra
kartleggingen, med viktige trender i 2023 og forventninger til hvordan institusjonene vil levere pa
etterlevelse framover. Direktoratet ser jevnt over en forbedring i etterlevelsen av policien i forhold til
tidligere ar. Til slutt presenterte Gaustad risikovurdering med utvikling i risikoscenarier, samt behov for
sektortiltak, basert pa funnene i kartleggingen. Sektortiltakene er lagd i samarbeid med Sikt og oversendt
Kunnskapsdepartementet (KD).

Etter de to innleggene, var det spgrsmalsrunde og diskusjon.

Vedtak:

Rdd for samfunnssikkerhet og beredskap i kunnskapssektoren (Beredskapsradet) takker
Cybersikkerhetsenter for forskning og utdanning (eduCSC) og Direktoratet for hgyere utdanning og
kompetanse (HK-dir) for orienteringen.


https://hkdir.no/rapporter-undersokelser-og-statistikk/informasjonssikkerhet-og-personvern-i-hoyere-utdanning-og-forskning-risiko-og-tilstandsvurdering-2024

BR 23/24 Nye mal for 2025-2027: prosess og evaluering
Journalnr: 22/00361
Mgtedag: 29.8.2024  Saksansvarlig: Marie Rgyksund, faglig sekretariatsleder

Beredskapsradet skal utarbeide nye mal for perioden 2025 — 2027. Faglig sekretariatsleder la fram forslag til
arbeidsprosess, som inkluderer evaluering av maloppnaelse for inneveerende periode (2022 — 2024) og
utarbeidelse av nye mal for kommende trearsperiode.

Etter innledningen, ble radet delt inn i grupper. Her gruppe tok for seg ett av de overordnede malene;
posisjonering (1), faglig (2) og samhandling (3), og diskuterte seg gjennom fglgende punkter:

Har vi en felles forstdelse av hva madlsetningen innebaerer?

Har Beredskapsrddet jobbet aktivt for G oppnd malet? | sG fall, hva er gjort?
I hvilken grad har Beredskapsrdadet oppndadd mdlet?

Har arbeidet tilfgrt merverdi til sektoren?

Hva kan forklare suksess / ikke suksess?

Hvis det ikke har veert fokus pa mdlsetningen, hva skyldes det?

Hva vil sektoren ha behov for i de neste tre drene?

ANENENENENENEN

Tilbake i plenum ga gruppene en kort oppsummering av hva de hadde kommet fram til. Til slutt var det en
felles diskusjon.

Vedtak:

Rdd for samfunnssikkerhet og beredskap i kunnskapssektoren (Beredskapsrdadet) tar med innspill fra
gruppediskusjonene i det videre arbeidet med & lage nye mdl for 2025 — 2027. Forslag til mdl for ny
madlperiode legges fram pa neste radsmgte, 13. november 2024.

BR 24/24 Eventuelt
Journalnr: 22/00361
Mogtedag: 29.8.2024 Saksansvarlig: Roar Nese, rddsleder

- Forhandsfullmakt til & bruke ressurser dersom en beredskapssituasjon oppstar —
erfaringsdeling

- Instruks/rutiner for & melde fra til ledelsen om besgk fra utenlandske delegasjoner midt i
ferieavviklingen - erfaringsdeling

(sign.) (sign.)
Roar Nese Ingeborg Nymoen
radsleder radssekretaer



